
REPUBLTKA HRVATSKA
ZupeN r ra osmexo*BARANJSKA

Osnovna Ekofa Vilnj evac
€f *,n* ** ViSnjarac, p.p. 3, 31 2z) V&fevac I tu, ortnto+18o; tux:352416

\4jere fizidke sigumosti primjenjuju se na sva mjesta gdje se nalaze informacije vaine za rad
Skole. Takve mjere moraju biti unaprijed dogovorene i minimalno moraju obuhva6ati
zakljudavanje ormarida ili prostorija gdje se vahte informacije pohranjuju.

Sigurnost Skolske raiunalne mreie

Ciljevi mjera informacijske sigurnosti koje se primjenjuju na Skolsku radunalnu mreZu su,

kako slijedi:
1. omoguiavanje elektroniike komunikacije,

2. neometano koriitenje informacija koje su putem radunalne mreie dostupne,

3. za5tita 5kolske radunalne mreie,

4. zaitita osjetljivih podataka Skole

Mre2u je potrebno podijeliti u manje cjeline (podmreZe) uzimajudi u obzir organizacijski, funkcionalni

i po potrebi geografski kriter'rj. Podjela mreie u manje cjeline se preporuEuje jer je na taj nafin

rnogude odvojiti skupine korisnika, odnosno raEunala zaposlenika Skole od uieniikih.

MreLa se moZe podijeliti u mreZne cjeline, na primjer:
r Administracija - obuhva6a sva radunala kojima se sluie zaposlenici Skole za potrebe

raiunovodstvenog i drugog opdeg poslovanja 5kole. Udenici ne smiju imati pristup ovoj

mreinoj cjelini.

o Udionica - obuhvada sva raEunala u utionicama. Ovim radunalima imaju pristup udenici i

uEitelji ili nastavnici 5kole.

Radi lak5eg odrZavanja potrebno je dokumentirati izgled mreZe. Dokumentacija moZe
obuhvadati grafiEki pnkaz fiziEkog rasporeda radunala u Skoli ukljudujuci osnovne postavke
(IP adresa radunala), ili popis radunala s informacijom gdje su smje5tena te koje IP adrese
imaju dodijeljene.
BeZidnu mreZu (WiFi) potrebno je podesiti tako da samo legitimni korisnici mogu pristupiti i
koristiti mreZu. Legitimni korisnici mogu biti nastavno i administrativno osoblje te udenici.
Nitko od navedenih korisnika ne smije ometati i onemoguiavati rad Skolske beZidne mreile.
Primjerena zaitita beZidne mreZe podrazumijeva ukljudivanje W?A/WPA2 standarda na
beZidnim pristupnim todkama (eng. wireless access points).
Ako je potrebno spajati se na Skolska radunala s Interneta, to je potrebno omogu6iti iskljudivo
putem sigurnih protokola. Neki servisi koji koriste sigume protokole i koje se preporuda
koristiti za spajanje na Skolska radunala s Intemeta su SSH v.2 servig web sudelje koje
omoguduje prijavu korisnika a koristi iskljudivo HTTPS protokol ili VPN.
Nisu svi sa&iaji na Intemetu primjereni za udenike ili nastavu. lz tog razloga odretleni
sadrZaji nisu dostupni udenicimaV,toz Skolsku mreZu (filtrirani su). Skola moLe zatraLiti od
CARNeta revizij u filtriranog sadrZaja.
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