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Mijere fizicke sigurnosti primjenjuju se na sva mjesta gdje se nalaze informacije vazne za rad
Skole. Takve mjere moraju biti unaprijed dogovorene i minimalno moraju obuhvadati
zakljuCavanje ormarica ili prostorija gdje se vazne informacije pohranjuju.

Sigurnost Skolske racunalne mreze

Ciljevi mjera informacijske sigurnosti koje se primjenjuju na Skolsku raunalnu mreZu su,
kako slijedi:
1. omogucavanje elektronitke komunikacije,

2. neometano koristenje informacija koje su putem racunalne mreze dostupne,
3. zaStita Skolske ra€unalne mreze,
4. zadtita osjetljivih podataka Skole

MreZu je potrebno podijeliti u manje cjeline (podmreze) uzimajuci u obzir organizacijski, funkcionalni
i po potrebi geografski kriterij. Podjela mreZze u manje cjeline se preporucuje jer je na taj nacin
moguce odvojiti skupine korisnika, odnosno ratunala zaposlenika Skole od uéenikih.

MreZza se moze podijeliti u mreZne cjeline, na primjer:
e Administracija - obuhvada sva raCunala kojima se sluze zaposlenici Skole za potrebe
raunovodstvenog i drugog opceg poslovanja Skole. Ucenici ne smiju imati pristup ovoj
mreznoj cjelini.

e Ucionica - obuhvaca sva raCunala u ucionicama. Ovim racunalima imaju pristup ucenici i
ucitelji ili nastavnici Skole.

Radi lak$eg odrZavanja potrebno je dokumentirati izgled mreZe. Dokumentacija moZe
obuhvadati grafi¢ki prikaz fizitkog rasporeda raunala u Skoli ukljudujuéi osnovne postavke
(IP adresa racunala), ili popis racunala s informacijom gdje su smjestena te koje IP adrese
imaju dodijeljene.

Beziénu mrezu (WiFi) potrebno je podesiti tako da samo legitimni korisnici mogu pristupiti i
koristiti mrezu. Legitimni korisnici mogu biti nastavno i administrativno osoblje te ucenici.
Nitko od navedenih korisnika ne smije ometati i onemogucavati rad $kolske bezi¢ne mreZe.
Primjerena za$tita bezi¢ne mreZe podrazumijeva ukljuivanje WPA/WPA2 standarda na
bezi¢nim pristupnim to¢kama (eng. wireless access points).

Ako je potrebno spajati se na §kolska racunala s Interneta, to je potrebno omoguditi iskljucivo
putem sigurnih protokola. Neki servisi koji koriste sigurne protokole i koje se preporuca
koristiti za spajanje na $kolska racunala s Interneta su SSH v.2 servis, web sucelje koje
omogucuje prijavu korisnika a koristi isklju¢ivo HTTPS protokol ili VPN.

Nisu svi sadrZaji na Internetu primjereni za ucenike ili nastavu. Iz tog razloga odredeni
sadrzaji nisu dostupni uéenicima kroz $kolsku mrezu (filtrirani su). Skola moZe zatraZiti od
CARNeta reviziju filtriranog sadrZaja.

@ro—raéun br.2393000-1102024112 ravnatelj: Dane Konéar, prof.
Sifra Skole: 14-060-017 tajnica: Ana Heffer, dip. iur
Matiéni broj: 3013782 pedagoginja: Melita Krsti¢, prof.

0IB: 56882426675 ratunopolagatsljica: Biserka Marjanovi¢



