ISpravilia konliguracijd rdculilald Olaksdvad IiNnovo odiZavdiljo, a Ujedlio 1 poviiadvd Sigulllost
u¢enika i ugitelja odnosno nastavnika. Zato je potrebno da sva racunala u Skoli imaju
minimalni skup preporugenih sigurnosnih postavki. Sva rafunala trebaju imati instaliran
antivirusni alat. Neki besplatni antivirusni alati su AVG, Avira, Avast i Security Essentials.
Sva racunala moraju imati ukljuéen vatrozid (eng. firewall) kako bi se onemogucio pristup do
njih s Interneta. Potrebno je redovito aZurirati sve programe na raunalima. Zato je potrebno
ukljuciti automatsko azuriranje (eng. update) koriStenih programa i koriStenog operativnog
sustava. Preporuuje se sve ratunalne programe koji se ne koriste ukloniti s racunala.
Racunala moraju biti podeSena tako da traZe prijavu korisnika (npr. autentikacijom putem
AAI sustava) prije poGetka rada. Preporuuje se koriStenje lozinki koje se sastoje od
kombinacije malih i velikih slova, brojeva i posebnih znakova te su minimalne duljine 8
znakova.

Svi radunalni programi moraju se koristiti u skladu sa zakonskim propisima i pripadaju¢im
licencama.

UCenici na raCunala ne smiju instalirati nikakve korisni¢ke programe bez dozvole. Ako
udenici Zele instalirati neke korisni¢ke programe, mogu se obratiti svom ucitelju, nastavniku
informatike ili ravnatelju $kole.

Sigurnost korisnika

Podizanje razine svijesti korisnika o vaznosti sigurnosti kljuéno je za uspje$no provodenje
ovih pravila. Korisnici moraju biti dobro upoznati sa sigurnosnim aspektima pri koriStenju
ratunala i mjerama koje proizlaze iz njega, a to se postize redovitom edukacijom. Potrebno je
Sto vise napora uloZiti u edukaciju uéenika te ucitelja i nastavnika o sigurnosnim aspektima
prilikom kori$tenja racunala i mobilnih uredaja.

Svi korisnici $kolskih racunala moraju se prijaviti na sustav prije kori$tenja i odjaviti nakon
zavrSetka koristenja. Prijava i odjava korisnika mora ukljuCivati minimalno koriStenje
korisni¢kog imena i pripadajuée lozinke, a poZeljno i upotrebu certifikata odnosno pametne
kartice koji jednoznac¢no i vjerodostojno identificiraju korisnika.

Korisnici su obvezni Suvati podatke i kartice koje koriste za pristup ratunalima i programima
tajnima. Korisnici ne smiju koristiti tude pristupne podatke za koriStenje racunala. Ako je to
potrebno zbog obavljanja radnih zadaca, nuZno je traZiti suglasnost osobe ¢iji pristupni podaci
se koriste. Osoba koja je dala svoje pristupne podatke na koriStenje mora $to prije promijeniti
svoje pristupne podatke.

Skola mora osigurati identifikaciju korisnika pojedinog radunala u Skoli godinu dana nakon
koristenja raCunala, odnosno iznimno kra¢e ukoliko su tehnitke moguénosti raCunalnog
sustava u Skoli ograni¢avajuce.

Ako je nuzno proslijediti tudu elektroni¢ku poruku (eng. e-mail), poruku je potrebno
proslijediti bez mijenjanja konteksta i znalenja. Prilikom prosljedivanja tude elektronicke
poruke potrebno je paziti da se tudi osobni podaci ne prosljeduju bez pristanka vlasnika.
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